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ОГЛЯД НАУКОВО-ТЕОРЕТИЧНИХ АСПЕКТІВ БЕЗПЕКИ ОБ’ЄКТІВ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ ТРАНСПОРТУ 

Проведено аналіз основних науково-теоретичних аспектів, досвіду та   концепцій захисту критичної інфраструктури в Україні та світі. 

Визначено, що на сьогодні важливим та  пріоритетним вектором безпекової політики держави є підвищення безпеки та стійкості 
національної критичної інфраструктури, до якої  відносять енергетичні магістральні мережі, нафто- та газопроводи, морські порти, канали 

швидкісного та урядового зв’язку, системи життєзабезпечення (водо- та теплопостачання) мегаполісів, утилізації відходів, служби екстреної 

допомоги населенню та служби реагування на надзвичайні ситуації, високотехнологічні підприємства та підприємства військово-
промислового комплексу, а також органи центральної влади.  Особливе місце серед головних об’єктів критичної інфраструктури України, 

належить критичним об’єктам транспорту. Ефективне управління важливими складовими критичної інфраструктури, такими як енергетика, 

промисловість та сфера життєзабезпечення населення вимагає ефективного механізму функціонування сфери безпеки даних об’єктів. 
Проведена детальна класифікація об’єктів транспортної інфраструктури за вразливістю, яка дозволяє виділити ті з них, які потребують 

найбільшого захисту. Досліджено місце об’єктів транспорту в загальній системі критичної інфраструктури держави. 
Ключові слова: критична інфраструктура, ризик, захист, безпека, транспорт, управління. 

В. А. ХРУТЬБА, В. И. ЗЮЗЮН, Д. С. НЕВЕДРОВ 

ОБЗОР НАУЧНО-ТЕОРЕТИЧЕСКИХ АСПЕКТОВ БЕЗОПАСНОСТИ ОБЪЕКТОВ 

КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЫ ТРАНСПОРТА 

Проведен анализ основных научно-теоретических аспектов, опыта и концепций защиты критической инфраструктуры в Украине и мире. 
Определено, что на сегодня важным и приоритетным вектором безопасности государства является повышение безопасности и устойчивости 

национальной критической инфраструктуры, к которой относят энергетические магистральные сети, нефте- и газопроводы, морские порты, 

каналы скоростной и правительственной связи, системы жизнеобеспечения (водо- и теплоснабжения) мегаполисов, утилизации отходов, 
службы экстренной помощи населению и службы реагирования на чрезвычайные ситуации, высокотехнологичные предприятия и 

предприятия военно-промышленного комплекса, а также органы центральной власти. Особое место среди основных объектов критической 

инфраструктуры Украины, принадлежит критическим объектам транспорта. Эффективное управление важными составляющими 
критической инфраструктуры, такими как энергетика, промышленность и сфера жизнеобеспечения населения требует эффективного 

механизма функционирования сферы безопасности данных объектов. Проведена детальная классификация объектов транспортной 

инфраструктуры на предмет уязвимости, которая позволяет выделить те из них, которые требуют наибольшей защиты. Исследовано место 
объектов транспорта в общей системе критической инфраструктуры государства. 

Ключевые слова: критическая инфраструктура, риск, защита, безопасность, транспорт, управление. 

V. A. KHRUTBA, V. I. ZIUZIUN, D. S. NEVEDROV 

REIEW OF SCIENTIFIC AND THEORETICAL  ASPECTS OF SAFETY OF OBJECTS OF  CRITICAL  

INFRASTRUCTURE OF  TRANSPORT 

The analysis of the main scientific and theoretical aspects, experience and concepts of critical infrastructure protection in Ukraine and the world was 

carried out. An important and priority vector of the country’s security policy is to increase the security and stability of the national critical 
infrastructure. Рower stations, oil and gas pipelines, seaports, high-speed and public communications channels, cities for life support (water supply and 

drainage), waste disposal, ambulance services and emergency services, high-tech enterprises and enterprises of the military-industrial complex as well 

as central authorities are objects of critical infrastructure. Objects of critical infrastructure оf transport are important objects of critical infrastructure in 
the Ukraine. The objects of transport infrastructure are traffic highways, transport enterprises of state importance, bridges, seaports, airports, pipelines 

and others. Effective management of critical infrastructure components such as energy, industry and the life-support of the population requires an 

effective mechanism for the operation of the security of data objects. Detailed classification of transport infrastructure objects has been carried out. 
These objects are strategic and require special protection. The place of transport objects in the overall system of critical infrastructure of the state is 

investigated. The analysis of literary sources testifies to the availability of various scientific and theoretical approaches to the security aspects of 

objects of critical transport infrastructure. In Ukraine there is no mechanism for preventing possible hazardous situations related to the functioning of 
critical infrastructure. 

Keywords: critical infrastructure, risk, protection, security, transport, management. 

Вступ. Поняття «критичної інфраструктури» 

виникло і почало досліджуватись у 80-х роках ХХ ст., 

а вже з середини 90-х років цей термін почав 

використовуватись в міжнародній практиці та був 

введений в міжнародні та вітчизняні нормативно-

правові документи. 

Термін «критична інфраструктура», зазвичай, 

охоплює ті об’єкти, порушення функціонування або 

руйнування яких призведе до найсерйозніших 

наслідків для соціальної та економічної сфери 

держави, негативно вплине на рівень її 

обороноздатності та національної безпеки, а також 

підтримання життєво важливих функцій в суспільстві.  

До об’єктів критичної інфраструктури відносять 

енергетичні магістральні мережі, нафто- та 

газопроводи, морські порти, канали швидкісного та 

урядового зв’язку, системи життєзабезпечення (водо- 

та теплопостачання) мегаполісів, утилізації відходів, 

служби екстреної допомоги населенню та 

служби реагування на надзвичайні ситуації, 

© В. О. Хрутьба, В. І. Зюзюн, Д. С. Неведров, 2019 



ISSN 2311-4738 (print), ISSN 2413-3000 (online) 

Вісник Національного технічного університету «ХПІ».  

Серія: Стратегічне управління, управління портфелями, програмами та проектами. 2019. № 2 (1327) 61 

високотехнологічні підприємства та підприємства 

військово-промислового комплексу, а також органи 

центральної влади [1].  

Окремої уваги потребують об’єкти  транспортної 

інфраструктури, такі як транспортні магістралі, 

транспортні підприємства державного значення, 

мости, морські порти, аеропорти, трубопроводи та 

інші. Ці об’єкти є стратегічними, тобто вразливими, та 

потребують особливого захисту, відповідно, можуть 

бути віднесені до об’єктів критичної інфраструктури 

транспорту. 

В Україні на даний час на національному рівні не 

існує повної систематизації положень щодо 

управління захистом та безпекою комплексу 

критичної інфраструктури, в тому числі транспортної, 

яка є її складовою частиною. Відповідно відсутній 

механізм попередження можливих небезпечних 

ситуацій, що пов’язані із функціонуванням критичної 

інфраструктури.  

Отже, для розробки дієвого механізму 

досягнення прийнятного рівня безпеки критичної 

інфраструктури транспорту, так і всього комплексу 

критичної інфраструктури України, необхідно 

дослідити питання особливостей функціонування 

критичної інфраструктури та питання забезпечення її 

безпеки.  

 

Аналіз останніх досліджень і публікацій. За 

останні роки питання функціонування об’єктів 

критичної інфраструктури та її захисту розглядалося у 

низці робіт, зокрема, Д.С. Бірюкова, С.О. Гнатюка, 

О.М. Суходолі, Д.Г. Бодро, В.Ф., Гречанінова, Ю.І. 

Бабич, Ю.П. Рака, О.Б. Зачка, В.М. Лядовської, В.О. 

Євсєєва, В.Ю. Богдановича, В.Г. Ковальова, Н.М. 

Цабенко, М.А. Потеєвої, В.М. Чернети, І.М Манжул. 

Більшість цих робіт присвячена обґрунтуванню 

поняття критичної інфраструктури, особливостей 

забезпечення її функціонування, а також аналізу 

можливих аспектів щодо її захисту. Більш детальний 

опис робіт, зазначених вище вчених, описано в 

основній частині роботи. 

 

Мета роботи. Аналіз основних науково-

теоретичних аспектів, досвіду та концепцій захисту 

критичної інфраструктури в Україні та світі, а також 

дослідження місця об’єктів транспорту в загальній 

системі критичної інфраструктури держави.  

 

Виклад основного матеріалу. Серед основних 

наукових досліджень у сфері становлення та 

функціонування критичної інфраструктури варто 

виділити такі. 

Документ «Зелена книга з питань захисту 

критичної інфраструктури» [2], який розроблений 

Національним інститутом стратегічних досліджень, 

дозволяє встановити чіткі особливості критичної 

інфраструктури. Крім того, визначає основні цілі та 

задачі функціонування критичної інфраструктури, як 

системної одиниці. В документі сформульовані 

стратегічні цілі державної політики в сфері захисту 

критичної інфраструктури в Україні, принципи 

побудови системи захисту критичної інфраструктури 

та завдання такої системи. На основі вивчення досвіду 

країн-членів ЄС та НАТО з врахуванням безпекової 

ситуації в Україні та особливостей розбудови 

елементів сектору безпеки країни сформульовані 

першочергові кроки із побудови державної системи 

захисту критичної інфраструктури в Україні. 

В науковій праці «Визначення критичної 

інфраструктури та її захисту: Аналіз підходів» [3] 

С.О. Гнатюк, М.О. Рябий та В.М. Лядовська провели 

аналітичне дослідження нормативно-правової бази 

розвинених держав світу щодо варіацій ключових 

понять у галузі захисту критичної інфраструктури. У 

результаті аналізу виявлено як спільні, так і відмінні 

особливості підходів до визначення критичної 

інфраструктури (та інших суміжних понять) низки 

держав, а також окреслено вітчизняні проблеми в цій 

галузі. Здобуті результати корисні при проведенні 

багатокритеріального аналізу зазначених дефініцій і 

допоможуть у розробці методик віднесення тих чи 

інших об’єктів до критичної інфраструктури.  

Аналітична доповідь «Захист критичної 

інфраструктури: проблеми та перспективи 

впровадження в Україні» [4] Д.С. Бірюкова висвітлює 

необхідність формування єдиної державної політики у 

сфері захисту критично важливих об’єктів та 

інфраструктури в Україні. В роботі представлено 

огляд досвіду запровадження концепції критичної 

інфраструктури у провідних країнах світу. 

Проаналізовано нормативно-правові акти 

національного законодавства, що виокремлюють і 

встановлюють особливі умови захисту низки 

категорій об’єктів в Україні, які за міжнародними 

підходами належать до критичної інфраструктури. 

Інформаційна довідка «Об’єкти критичної 

інфраструктури та об’єкти критичної інформаційної 

інфраструктури в європейських країнах» [5] 

підготовлена Європейським інформаційно – 

дослідницьким центром, де міститься інформація про 

нормативно-правову базу європейських країн в галузі 

захисту критичної інфраструктури. Встановлено, що 

кожна країна має різний перелік життєво важливих 

інфраструктур. Він визначається відповідно до їхніх 

традицій, суспільних та політичних переконань, а 

також географічних та історичних особливостей 

кожної держави. 

В. О. Євсєєв в роботі «Можливі шляхи 

удосконалення захисту критичної інфраструктури 

України з урахуванням світового досвіду» [6] провів 

аналіз досвіду захисту критичної інфраструктури в 

провідних країнах світу. На основі проведеного 

аналізу, а також вивчення і узагальнення надбань 

вітчизняних фахівців в предметній галузі, в роботі 

наведені можливі шляхи удосконалення захисту 

критичної інфраструктури України. 

О. М. Суходоля в статті «Захист критичної 

інфраструктури: Сучасні виклики та пріоритетні 

завдання сектору безпеки» [7] провів дослідження 

пріоритетних напрямів удосконалення діяльності 

сектору безпеки в системі забезпечення національної 

безпеки. В роботі наводиться теоретично-
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методологічне обґрунтування визначення засад та 

принципів діяльності сектору безпеки у сфері захисту 

критичної інфраструктури. Визначаються 

першочергові завдання з формування державної 

системи захисту критичної інфраструктури, і зокрема 

основні завдання органів сектору безпеки. 

В аналітичній записці СБУ «Загрози критичній 

інфраструктурі та їх вплив на стан національної 

безпеки» [8] визначено тенденції і характер загроз 

критичної інфраструктури в контексті моніторингу 

реалізації Стратегії національної безпеки України. 

Проаналізовано вплив актуальних загроз 

інфраструктурі на стан національної безпеки держави. 

Запропоновано пріоритетні напрями діяльності 

Кабінету Міністрів України, Міністерству внутрішніх 

справ України, Міністерству енергетики та вугільної 

промисловості України, Міністерству інфраструктури 

України, Державній службі України з надзвичайних 

ситуацій щодо відпрацювання заходів із зниження та 

відвертання актуальних загроз критичній 

інфраструктурі. 

В. М. Чернета в статті «Аналіз критичної 

інфраструктури та напрямки досліджень систем 

життєзабезпечення об’єктів України» [9] комплексно 

розглянув систему критичної інфраструктури, як 

невід’ємної підсистеми національної безпеки. 

Встановлено основні форм-фактори функціонування 

критичної інфраструктури.   

Стаття І. В. Уряднікової «Застосування експертно 

– аналітичних методів для оцінювання ризиків 

надзвичайних ситуацій на об’єктах критичної 

інфраструктури» [10] висвітлює оцінку ризиків і 

загроз на об’єктах критичної інфраструктурі методом 

аналізу ієрархій з використанням системного підходу. 

Важливо дослідити поняття об’єктів 

транспортної інфраструктури та існуючі засоби та 

заходи підтримання їх безпеки. 

Робота С. С. Теленика «Критична 

інфраструктура, як об’єкт адміністративно – 

правового регулювання» [11] присвячена аналізу 

зв’язків критичної інфраструктури із нормативно – 

правовою базою, які в   комплексі формують цілісну 

систему національної безпеки. 

І. М. Манжул у статті «Поняття захисту 

критичної інфраструктури в США, ЄС, Україні» [12] 

розглядає визначення та захист критичної 

інфраструктури в США, ЄС та Україні. Автор 

пропонує напрями удосконалення відповідної 

вітчизняної практики захисту критичної 

інфраструктури, враховуючи досвід інших країн. 

У праці «Методологія оцінки рівня критичної 

інфраструктури» [13] проаналізовано сучасні 

методологічні підходи до оцінки критичності об’єктів 

інфраструктури. Продемонстровано, що з 

урахуванням невизначеності, неточності та неповноти 

інформації, необхідної для коректної оцінки загроз та 

ризиків функціонування об’єктів  критичної 

інфраструктури, багатовимірності можливих 

наслідків, необхідність урахування численних 

взаємозв’язків та взаємозалежностей об’єктів 

критичної інфраструктури, універсальність оцінки 

критичності може забезпечити застосування методів 

нечіткої логіки та експертних оцінок. Запропонована 

трирівнева ієрархічна модель критеріїв визначення 

критичності інфраструктури та надані пропозиції 

щодо подальших кроків з розбудови в Україні 

державної системи її захисту.   

В матеріалах статті О. І. Лисенка «Стратегії 

управління ризиками на об’єктах критичної 

інфраструктури в умовах невизначеності» [14] 

надається огляд найбільш поширених підходів щодо 

стратегій управління ризиками на об’єктах критичної 

інфраструктури.  При виборі стратегії управління 

ризиками в умовах невизначеності пропонується  

використання різних критеріїв, які враховують цілісні 

установки та обмеження щодо умов функціонування 

об’єкта критичної інфраструктури. Надається аналіз  

критеріїв  Вальда, Лапласа, Севіджа. 

В статті «Актуальні проблеми модернізації 

ризиків і загроз критичних інфраструктур» [15] 

В. Ф. Грічанінов  розглядає  реформування системи 

управління безпекою та актуальні проблеми 

моделювання ризиків і загроз критичних 

інфраструктур  в Україні на основі ризик-

орієнтованого підходу. Аналізує стан проблеми, 

визначені методи і алгоритм її рішення.  

У статті В. Ю. Богдановича «Теоретико-

методологічні основи забезпечення національної 

безпеки України» [16]  розглянуто підходи до 

прогнозування рівнів терористичної небезпеки, 

окреслено основні проблеми в установленні оцінки 

уразливості об’єкта терористичного посягання та 

визначено переваги застосування кількісного методу 

оцінювання ризику терористичної події.  

В. Г. Ковальов у роботі «Розвиток терміну 

національна безпека та становлення категорії 

транспортна безпека» [17] дослідив архетип терміну 

безпека, а також  вплив розвитку та становлення 

поняття безпеки, як окремої категорії, на політику 

державного управління та транспортну систему 

країни, зокрема.  

О. С. Сапронов у статті «Основні напрями 

забезпечення транспортної безпеки України» [18] 

розглянув основні напрями, мету, завдання і проблеми 

державного регулювання у сфері забезпечення 

транспортної безпеки України. В роботі 

проаналізовано передумови, проблеми фінансування 

та нормативно-правового забезпечення транспортної 

безпеки.  

В роботі «Використання зарубіжного досвіду 

державного регулювання у сфері забезпечення 

транспортної безпеки України» [19] О.С. Сапронов 

розглянув окремі аспекти зарубіжного досвіду 

забезпечення транспортної безпеки та особливості 

його використання в Україні. Проаналізував основні 

напрями і проблеми забезпечення транспортної 

безпеки в Україні.  

Наукова праця О. В. Степанова «Забезпечення 

транспортної безпеки» [20] присвячена питанням 

забезпечення транспортної безпеки і розкриває 

поняття «загроза транспортної безпеки», яке отримує 

все більш широке застосування в стратегічних 
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завданнях держави. В роботі також показано, що діючі 

заходи щодо забезпечення транспортної безпеки, які 

застосовують прийоми, методи, засоби захисту 

громадян у випадках надзвичайних подій на 

транспорті, не повною мірою відображають існуючі та 

потенційні загрози. Саме тому важливим є аналіз 

зовнішніх і внутрішніх джерел загроз, а також 

дослідження питання поліпшення забезпечення 

транспортної безпеки України.  

В науковій роботі «Фінансові ресурси оновлення 

транспортної інфраструктури України» [21]  

Н. М. Цабенко проаналізував стан та проблеми 

розвитку транспортного сектору економіки України. В 

роботі досліджено особливості фінансового 

забезпечення модернізації транспортної 

інфраструктури України. 

Робота М.А. Потєєва «Удосконалення механізму 

державного регулювання транспортної 

інфраструктури України» [22] присвячена 

удосконаленню концептуальних підходів державного 

регулювання, щодо функціонування транспортної 

інфраструктури національного господарства, що, в 

свою чергу, відіграє роль системного фактору 

інноваційного шляху розвитку еколого-економічних 

основ в умовах євроінтеграції України. 

В.В. Боднар у своїй праці «Рівень розвитку 

транспортної інфраструктури України: національний 

та глобальний вимір» [23] визначає, що основна 

складність в інфраструктурному секторі полягає у 

підготовці та реалізації проектів, які були б 

прибутковими і стабільними. Встановлено, що 

Україна має усі передумови для розвитку 

транспортної інфраструктури за умови виваженої 

державної політики. 

Таким чином, аналіз літературних джерел 

засвідчує про наявність різноманітних науково-

теоретичних підходів до аспектів безпеки об’єктів 

критичної інфраструктури транспорту (табл.1). 

Таблиця 1 – Узагальнення науково-теоретичних підходів  

 Напрямок дослідження Автори Роботи 

1 Визначення понять «критична 

інфраструктура», «об’єкт 

критичної інфраструктури» 

Бірюков Д.С., 

Кондратов С.І.  

Зелена книга з питань захисту критичної інфраструктури 

Теленик С.С. Критична інфраструктура, як об’єкт адміністративно – правового 

регулювання 

2 Особливості критичної 

інфраструктури, визначення 

основних цілей та принципів 

Бірюков Д.С., 

Кондратов С.І 

Зелена книга з питань захисту критичної інфраструктури 

Чернега В.М. Аналіз критичної інфраструктури та напрямки досліджень систем 

життєзабезпечення об’єктів України 

3 Особливості світового досвіду 

дослідження питань, пов’язаних 

з критичною інфраструктурою 

 Об’єкти критичної інфраструктури та об’єкти критичної 

інформаційної інфраструктури в європейських країнах 

Манжул І.М. Поняття захисту критичної інфраструктури в США, ЄС, Україні 

4 Ідентифікація загроз для 

критичної інфраструктури 

Бірюков Д.С. Загрози критичній інфраструктурі та їх вплив на стан національної 

безпеки 

Грічанінов В.Ф. Актуальні проблеми модернізації ризиків і загроз критичних 

інфраструктур 

5 Визначення підходів до захисту 

критичної інфраструктури  

Гнатюк С.О., 

Рябий М.О. , 

Лядовська В.М.

  

Визначення критичної інфраструктури та її захисту: Аналіз 

підходів 

Бірюков Д.С. Захист критичної інфраструктури: проблеми та перспективи 

впровадження в Україні 

Євсєєв В.О. Можливі шляхи удосконалення захисту критичної інфраструктури 

України з урахуванням світового досвіду 

Уряднікова І.В. Застосування експертно – аналітичних методів для оцінювання 

ризиків надзвичайних ситуацій на об’єктах критичної 

інфраструктури 

Лисенко О.І. Стратегії управління ризиками на об’єктах критичної 

інфраструктури в умовах невизначеності 

6 Основи забезпечення 

національної безпеки України 

Богданович 

В.Ю. 

Теоретико-методологічні основи забезпечення національної 

безпеки України 

7 Основи забезпечення 

транспортної безпеки 

Ковальов В.Г Розвиток терміну національна безпека та становлення категорії 

транспортна безпека 

Сапронов О.С. Використання зарубіжного досвіду державного регулювання у 

сфері забезпечення транспортної безпеки України 

Основні напрями забезпечення транспортної безпеки України 

Степанов О.В. Забезпечення транспортної безпеки 

Потєєв М.А.  Удосконалення механізму державного регулювання транспортної 

інфраструктури України 

 

Висновки. Таким чином, підсумовуючи вище 

зазначене, можна сказати, що на сьогодні важливим та  

пріоритетним вектором безпекової політики нашої 

держави має стати підвищення безпеки та стійкості 

національної критичної інфраструктури, ефективне 

управління її важливими складовими, такими як 
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енергетика, промисловість та сфера 

життєзабезпечення населення. Особливе місце серед 

об’єктів критичної інфраструктури належить 

критичним об’єктам транспорту, проте для того, щоб 

мати ефективний механізм функціонування сфери 

безпеки даних об’єктів, необхідно створити детальну 

класифікацію транспортної інфраструктури за 

вразливістю, щоб виділити ті з них, які потребують 

найбільшого захисту. І саме для цих об’єктів мають 

бути розроблені моделі захисту та управління їх 

безпекою. 
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